Na koji nacin Stitite moju WordPress instalaciju od
napada?

O zastiti Vase WordPress Hosting usluge od razlicitih vrsta napada se staraju nasi
mnogobrojni servisi koji se nalaze na nivou servera. Ovi servisi se automatski aktiviraju
kada zakupite uslugu i vrSe konstantan nadzor i ukljuc¢uju svakodnevno skeniranje sadrzaja.

Serverski firewall

Firewall koji je instaliran na serverima koji su zaduZeni za hosting WordPress korisnika
konstantno nadgleda sav nadolazeci 1 odlazeci saobracéaj. Pored nadgledanja saobracaja,
posebni servisi su zaduZeni 1 za nadgledanje pojedinacnih procesa na serveru kako bi se
sprecila zloupotreba. U slu¢aju bilo kakvih malicioznih radnji, firewall Ce izvrSiti
privremenu ili permanentu blokadu IP adrese.

ModSecurity

ModSecurity spada u red Web Application Firewall servisa ¢iji je zadatak da motre 1
procesiraju sav HTTP saobracaj 1 uporeduju svaki zahtev sa nizom predefinisanih
bezbednosnih pravila. Ukoliko neki zahtev aktivira postojece pravilo, korisnik biva
momentalno blokiran od strane servera.

Na ovaj nacin se Stite WordPress instalacije od OWASP 10 sigurnosnih propusta ali 1 od
poznatih sigurnosnih propusta u instaliranim temama i WordPress dodacima.

Bruteforce zastita

Sledeci u nizu odbrambenih mehanizama je servis koji iskljuc¢ivo nadgleda WordPress
login formu (wp-login.php). Nakon 5 neuspelih pokusSaja, svaki sledeci pokusSaj ¢e biti
dodatno usporen od strane servera ili ¢e od korisnika biti zahtevano da dokaze da nije bot
kroz reCAPTCHA validaciju.

Na ovaj nacin je svaki login koji se bazira na internom WordPress mehanizmu zasti¢en od
bruteforce napada.

Security Report



https://owasp.org/www-project-top-ten/

Iako nasa WordPress Hosting usluga nudi veliki broj mehanizama za uvecavanje
bezbednosti, oni nisu svemoguci i ubacivanje malicioznog koda je svakako moguée. To se
najceSc¢e deSava zbog neadekvatnog odrZzavanja WordPress instalacija i instaliranih
dodataka 1 tema.

Medutim, tu na snagu stupa Security Report — poseban servis koji svakoga dana skenira sve
fajlove u okviru vaseg naloga u potrazi za malicioznim kodom. Rezultat tog skeniranja je
izvestaj koji sadrzi spisak potencijalnih fajlova koji mogu predstavljati problem, ali 1
spisak svih dodataka za koje postoji azuriranje. Ovaj izvestaj se automatski prosleduje
svakom korisniku WordPress Hosting usluge na email.

Na taj nacin Zelimo da i korisnici budu svesni da je odgovarajuca akcija sa njihove strane
potrebna kako bi njihovi WordPress sajtovi bili bezbedni.
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